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Zatacznik nr 1a
Znak sprawy: KML - 60/2026

OPIS PRZEDMIOTU ZAMOWIENIA (OP2)

Szkolenie z zakresu cyberbezpieczernstwa — podstawowe szkolenia budujgce
Swiadomos$¢ pracownikoéw IT/OT/ICS
w zakresie cyberzagrozen oraz sposobéw ochrony

1. Przedmiot zaméwienia

Przedmiotem zamowienia jest ustuga polegajgca na przygotowaniu i przeprowadzeniu podstawowych
szkolen z zakresu cyberbezpieczenstwa, ukierunkowanych na budowanie $wiadomoséci pracownikow
w obszarze cyberzagrozen, zasad bezpiecznego postepowania oraz sposobéw ochrony
wykorzystywanych systemoéw, urzgdzen i informacji.

Szkolenia obejmujg pracownikéw funkcjonujgcych w srodowiskach IT/OT/ICS, w tym w szczegdlnosci
pracownikéw biurowych, technicznych oraz pracownikéw zwigzanych z eksploatacjg infrastruktury
i systemow wspierajgcych dziatalnos¢ przedsiebiorstwa wodociggowego.

Szkolenia bedg realizowane w formule online w czasie rzeczywistym dla 5 grup w ciggu 5 dni.
Pracownicy Zamawiajacego bedg uczestniczyli w szkoleniu przy komputerach w grupach lub
indywidualnie.

llos¢ uczestnikéw: planowana liczna uczestnikéw 277 — Zamawiajgcy zastrzega sobie prawo do
przesuniecia liczby uczestnikéw (pracownikéw Zamawiajgcego) pomiedzy szkoleniami (f. pomiedzy
szkoleniem dla kadry istotnym z punktu widzenia wdrazanej Polityki Bezpieczenstwa Informacji oraz
Systemu Zarzgdzania a szkoleniem z Bezpieczenstwa Informacji w obszarze IT/OT.ICS), przy
zatozeniu, ze catkowita liczba uczestnikéw (pracownikow Zamawiajgcego) nie przekroczy 362 oséb, co
nie bedzie odstgpieniem od warunkéw umowy i powodem roszczen ze strony Wykonawcy.
Wynagrodzenie ryczattowe nalezne Wykonawcy nie ulegnie zmianie.

Zamawiajgcy dopuszcza zmiane formuly szkolenia po uprzednim przedstawieniu nowej propozyciji
przez Wykonawce i argumentéw przemawiajgcych za wprowadzeniem zamiany oraz zaakceptowaniu
jej przez Zamawiajgcego. Zmiana ta nie moze mie¢ wplywu na inne warunki zamoéwienia,
w szczegolnosci na cene i termin zakonczenia.

2. Cel zamoéwienia

Celem zamdéwienia jest wdrozenie dziatain szkoleniowych umozliwiajgcych:
e  podniesienie poziomu swiadomosci pracownikdéw w zakresie cyberbezpieczenstwa

e  ograniczenie ryzyka incydentéw wynikajgcych z btedéw ludzkich,

e  zwiekszenie zdolnosci rozpoznawania cyberzagrozen i prob socjotechnicznych,

° utrwalenie zasad bezpiecznego korzystania z systemow, urzgdzen i informacji,

e  zwiekszenie gotowosci pracownikdéw do wtasciwego reagowania na incydenty bezpieczenstwa,

e wsparcie bezpiecznego funkcjonowania $rodowisk IT oraz OT/ICS wykorzystywanych
w dziatalnosci przedsiebiorstwa.
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3. Zakres zaméwienia

Zakres zamowienia obejmuje w szczegélnosci:
*  opracowanie programu szkoleniowego dostosowanego do specyfiki dziatalnosci Zamawiajacego,

e  przygotowanie materiatdw szkoleniowych w jezyku polskim,

e  przeprowadzenie szkolenia w formule online,

e omowienie podstawowych zagrozer cyberbezpieczenstwa dotyczacych $rodowisk IT, OT oraz
ICS,

e  przedstawienie praktycznych przyktadéw zagrozen, incydentéw oraz bledéw uzytkownikow,

e omowienie zasad bezpiecznego korzystania z poczty elektronicznej, Internetu, systemow
stuzbowych i urzgdzen,

° omowienie zasad bezpiecznego uwierzytelniania, ochrony haset i dostepu do zasoboéw,
e omowienie zasad identyfikacji i zgtaszania incydentéw bezpieczenstwa,

e  przeprowadzenie testu wiedzy weryfikujacego poziom przyswojenia materiatu,

e  przekazanie materiatéw szkoleniowych uczestnikom,

e sporzgdzenie potwierdzenia realizacji ustugi szkoleniowe;j,

e omowienie znaczenia SZBI oraz zasad jej dziatania i stosowania,

e wydanie imiennych certyfikatéw ukonczenia szkolenia.

4. Wymagania funkcjonalne

Ustuga szkoleniowa musi zapewnia¢ co najmniej:
e realizacje szkolenia w formule online z mozliwo$cig udziatu zdalnego uczestnikoéw,

° przekazanie tresci szkoleniowych w sposéb zrozumiaty dla pracownikéw o réznym poziomie
wiedzy technicznej,

e omowienie zagrozen typowych dla pracy biurowej oraz pracy zwigzanej z obstuga infrastruktury
i systemdw technicznych,

e mozliwos¢ zadawania pytan przez uczestnikow w trakcie szkolenia,
e przekazanie materiatow szkoleniowych w formie elektronicznej,
e przeprowadzenie testu wiedzy po zakonczeniu szkolenia,

° przekazanie Zamawiajgcemu informacji potwierdzajgcej realizacje szkolenia.

5. Wymagania merytoryczne

Szkolenie musi obejmowac co najmniej nastepujgce zagadnienia:
e  podstawowe pojecia z zakresu cyberbezpieczenstwa, bezpieczenstwa informacji i ochrony danych,

° najczestsze cyberzagrozenia, w tym phishing, socjotechnika, malware, ransomware, kradziez
danych i przejecie kont,
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bezpieczne korzystanie z poczty elektronicznej, Internetu oraz systemoéw i urzadzen stuzbowych,

zasady tworzenia i stosowania silnych haset oraz bezpiecznego uwierzytelniania,

rozpoznawanie podejrzanych wiadomosci, linkow, zatacznikdw i prob wytudzenia informacji,
zasady bezpiecznej pracy zdalnej oraz korzystania z urzgdzen mobilnych i no$nikéw danych,
podstawowe zasady ochrony informacji przetwarzanych w organizacji,

identyfikacje incydentéw bezpieczenstwa oraz zasady ich zgtaszania,

podstawowe zagadnienia $wiadomosciowe dotyczgce bezpieczenstwa srodowisk OT/ICS,

dobre praktyki uzytkownikéw w zakresie ograniczania ryzyka cyberzagrozen w codziennej pracy.

6. Wymagania organizacyjne

Us’fuga musi by¢ realizowana z zachowaniem nastepujgcych warunkow:

szkolenie prowadzone bedzie w jezyku polskim,

szkolenie realizowane bedzie w formule online,

taczny wymiar szkolenia wynosi 6 godzin szkoleniowych z przynajmniej 1 przerwa,
termin realizacji szkolenia zostanie uzgodniony z Zamawiajgcym,

program szkolenia powinien uwzglednia¢ specyfike dziatalnosci przedsiebiorstwa wodociggowego
oraz zréznicowanie grup uczestnikéw, '

Wykonawca zapewni prowadzgcego lub prowadzacych posiadajgcych wiedze i doswiadczenie
w zakresie cyberbezpieczenstwa.

7. Przygotowanie i realizacja

Wykonawca zobowigzany jest do:

przygotowania programu szkolenia,

uzgodnienia z Zamawiajgcym terminu i sposobu realizacji szkolenia,
przygotowania materiatéw dydaktycznych,

przeprowadzenia szkolenia online,

zapewnienia mozliwosci interakcji z uczestnikami,

przeprowadzenia testu wiedzy,

przekazania materiatéw po szkoleniu,

przekazania informacji potwierdzajgcej realizacje ustugi.

8. Dokumentacja

Wykonawca dostarczy:

program szkolenia,
materiaty szkoleniowe,

prezentacje lub inne materialy dydaktyczne wykorzystane podczas szkolenia,

Zatgcznik nr 1a — Szkolenia specjalistyczne z zakresu cyberbezpieczeristwa (2)

7 (lestd




/\ ngWY Rzeczpospolita Sﬁ";"?o'ga"e p'tz:z v WODOCIAGI
é nig Europejska KIELECKIE
=, ODBUDOWY — Polska NextGenerationEU M Sp. 200,

* testwiedzy wraz z kluczem odpowiedzi albo réwnowaznym sposobem weryfikacji,

e  zbiorczg informacje o wynikach testu wiedzy,

e  potwierdzenie przeprowadzenia szkolenia, np. raport, protokédt, zestawienie uczestnikow lub
dokument réwnowazny.
9. Szkolenie i test wiedzy

W ramach zaméwienia Wykonawca przeprowadzi szkolenie obejmujace co najmnie;j:
e omowienie podstawowych zagrozen cyberbezpieczenstwa,

e omowienie sposobdw ochrony przed cyberzagrozeniami,

e ombwienie zasad bezpiecznego zachowania uzytkownikow,

e omowienie zasad reagowania na incydenty i ich zgtaszania,

e  przeprowadzenie testu wiedzy w formie online.

Test wiedzy powinien:

e  obejmowac zagadnienia omdwione podczas szkolenia,

o zawieraC pytania zamkniete lub mieszane,

° umozliwia¢ ocene poziomu przyswojenia materiatu przez uczestnikéw,

e  stanowi¢ element potwierdzajgcy realizacje efektu szkoleniowego.

10. Wymagania wobec wykonawcy

Wykonawca musi posiadac:
e kompetencje w zakresie cyberbezpieczenstwa, w tym znajomo$¢ zagrozen i dobrych praktyk
bezpieczenstwa,

e doswiadczenie w prowadzeniu szkolen w formule online,

e doswiadczenie w pracy z uczestnikami o réznym poziomie wiedzy technicznej, w tym
z pracownikami biurowymi i technicznymi,

e znajomo$¢ podstawowych zagadnien bezpieczenstwa $rodowisk OT/ICS w zakresie
Swiadomosciowym.
11. Warunki odbioru

Odbiér nastapi po:
e  przeprowadzeniu szkolenia,

° przeprowadzeniu testu wiedzy,

e  przekazaniu materiatdéw szkoleniowych,

przekazaniu dokumentacji potwierdzajgcej realizacje ustugi.
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12. Okres realizacji
Termin realizacji zamoéwienia: IV kwartat 2026r.
Termin przeprowadzenia szkolenia bedzie ustalony z Wykonawcg wybranym w niniejszym
postepowaniu.

13. Postanowienia koricowe

Wszystkie wymagania okreslone w niniejszym OPZ nalezy traktowaé¢ jako minimalne.
Zamawiajgcy dopuszcza dostosowanie programu szkolenia do specyfiki organizacyjnej i technicznej
Zamawiajgcego, pod warunkiem zachowania celu szkolenia, minimalnego zakresu tematycznego oraz
obowigzku przeprowadzenia testu wiedzy.
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